Соглашение 
между Администрацией Заветинского района и муниципальным унитарным предприятием Заветинское предприятие жилищно-коммунального хозяйства          об информационном обмене при предоставлении                                            государственных и муниципальных услуг
с.Заветное                                                                     «____» ____________ 2017 г.
Администрация Заветинского района, именуемая в дальнейшем «Администрация», лице главы Администрации Заветинского района Величко Юрия Геннадьевича, действующего на основании Устава, с одной стороны, и муниципальное унитарное предприятие Заветинское предприятие жилищно-коммунального хозяйства, именуемое в дальнейшем «Организация», в лице директора Агапова Евгения Алексеевича, действующего на основании Устава, с другой стороны, совместно именуемые «Стороны», на основании федеральных законов от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» заключили настоящее Соглашение о нижеследующем.

1. Предмет Соглашения

1.1. Предметом настоящего Соглашения является порядок взаимодействия Администрации и Организации при предоставлении государственных и муниципальных услуг.

2. Права и обязанности Сторон

2.1. Администрация обязуется:

а) назначить ответственных исполнителей, уполномоченных на решение текущих вопросов по реализации настоящего Соглашения;

б) при информационном взаимодействии с Организацией обеспечивать строгое соблюдение установленного порядка ограниченного доступа к отдельным видам информации согласно требованиям, установленным законодательством Российской Федерации;

в) обеспечить достоверность и полноту документов и сведений, передаваемых Организации в электронном виде;

г) обеспечить предоставление документов и сведений по запросу Организации в срок не более 3 дней;

д) незамедлительно информировать Организацию об обнаруженной невозможности выполнения обязательств по настоящему Соглашению;

е) осуществлять контроль за ходом исполнения настоящего Соглашения.

2.2. Организация обязуется:

а) назначить ответственных исполнителей, уполномоченных на решение текущих вопросов по реализации настоящего Соглашения;

б) при информационном взаимодействии с Администрацией обеспечивать строгое соблюдение установленного порядка ограниченного доступа к отдельным видам информации согласно требованиям, установленным законодательством Российской Федерации;

в) обеспечить достоверность и полноту документов и сведений, передаваемых Администрации в электронном виде;
г) обеспечить предоставление документов и сведений по запросу Администрации в срок не более 5 рабочих дней;

д) незамедлительно информировать Администрацию об обнаруженной невозможности выполнения обязательств по настоящему Соглашению;

е) осуществлять контроль за ходом исполнения настоящего Соглашения.
2.3. Администрация имеет право:

а) запрашивать и получать документы и информацию, относящиеся к сфере деятельности Организации, при предоставлении государственных и муниципальных услуг;
б) требовать от Организации соблюдения настоящего Соглашения;

2.4. Организация имеет право:

а) запрашивать и получать следующие документы и информацию:         

 картографический материал, текстовый пояснения к нему;
б) требовать от Администрации соблюдения настоящего Соглашения.

3. Порядок информационного обмена 

при предоставлении государственных услуг Администрации и Организации
3.1. Обмен сведениями осуществляется в электронном виде с обеспечением требований законодательства Российской Федерации по защите информации в соответствии с Порядком организации защищенного электронного взаимодействия при обмене документами между Администрацией и Организацией согласно Приложению № 1 к настоящему Соглашению;
3.2. Стороны обязаны соблюдать требования к обработке персональных данных и иной информации, необходимой для предоставления государственных и муниципальных услуг.

При обработке персональных данных в информационных системах Администрации и Организации должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным и их обработки;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) осуществление контроля за обеспечением уровня защищенности персональных данных.

Администрация и Организация обязаны проводить мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах, включающие:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;

к) разработка и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

л) описание системы защиты персональных данных.
4. Ответственность Сторон за неисполнение или ненадлежащее

исполнение возложенных на них обязанностей

4.1. За неисполнение или ненадлежащее исполнение обязанностей по настоящему Соглашению, а также за невыполнение и (или) ненадлежащее выполнение требований к обработке персональных данных и (или) иной информации, необходимой для предоставления государственных услуг Органа, Стороны несут ответственность, предусмотренную законодательством Российской Федерации.

5. Срок действия Соглашения

5.1. Настоящее Соглашение вступает в силу с 1 августа 2017 года и действует до 31 июля 2018 года.

5.2. Если за 1 (один) календарный месяц до истечения срока действия настоящего Соглашения ни одна из Сторон не заявит об отказе от исполнения Соглашения, то Соглашение автоматически пролонгируется на 1 (один) год. В дальнейшем, срок действия настоящего Соглашения продлевается ежегодно сроком на 1 (один) год до тех пор, пока одна из Сторон не заявит об отказе от исполнения настоящего Соглашения.

6. Заключительные положения

6.1. Изменение настоящего Соглашения осуществляется в письменной форме в виде дополнительных соглашений к настоящему Соглашению, которые являются его неотъемлемой частью.

6.2. Стороны вправе в одностороннем порядке отказаться от исполнения Соглашения с обязательным уведомлением другой Стороны не менее чем за 1 (один) месяц до даты предполагаемого отказа. Соглашение прекращается по истечении одного месяца с момента получения стороной уведомления другой стороны.

6.3. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны настоящего Соглашения.

7. Реквизиты и подписи Сторон
	Администрация  Заветинского района
	Муниципальное унитарное предприятие Заветинское предприятие жилищно-коммунального хозяйства

	Место нахождения: 347430, 

Ростовская область, Заветинский район, с.Заветное, ул. Ломоносова, 24.
	Место нахождения: 347430, 

Ростовская область, Заветинский район, с.Заветное, ул. Гвардейская, 19.

	Банковские реквизиты:

ИНН 6110000195  КПП 611001001
ОГРН 1026100945970
УФК по Ростовской области (Администрация Заветинского района, л/сч. 04583135780), 
р/сч. 40101810400000010002, 
БИК 046015001 в Отделении по Ростовской области Южного главного управления Центрального банка Российской Федерации (Отделение Ростов-на-Дону), ОКТМО 60617000
	Банковские реквизиты:

ИНН /  КПП 
ОГРН


	Глава Администрации 
Заветинского района
	Директор МУП Заветинское ПЖКХ

	___________________ Ю.Г. Величко

        МП
	___________________ Е.А.Агапов
        МП


Приложение

к Соглашению
между Администрацией Заветинского района и муниципальным унитарным предприятием Заветинское предприятие жилищно-коммунального хозяйства об информационном обмене при предоставлении государственных и муниципальных услуг
от ___.___ 2017 №___

Порядок

организации защищенного электронного взаимодействия при обмене электронными документами между Администрацией и Организацией 

1. Общие положения

1. Настоящий Порядок разработан на основании статьи 18 Федерального закона от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи», Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» и является неотъемлемой частью настоящего Соглашения.

2. Целью настоящего Порядка является определение условий и процедур, при соблюдении которых обеспечивается защита от несанкционированного доступа, целостность, а также подтверждение авторства электронных документов, передаваемых по телекоммуникационным каналам связи между Администрацией и Организацией.

Термины и определения

Администратор безопасности – лицо, назначенное руководителем организации, производящее установку, настройку СКЗИ и контролирующее работу с СКЗИ пользователей. Администратор безопасности может быть доверенным лицом УЦ, подписывающим своей электронной подписью сертификаты ключей проверки электронных подписей пользователей.

АРМ (автоматизированное рабочее место) – компьютер с установленным СКЗИ или другим прикладным (специальным) программным обеспечением;

Ключ электронной подписи –  уникальная последовательность символов, предназначенная для создания электронной подписи.
Ключ проверки электронной подписи – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи.

Компрометация ключей – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, в результате которых крипто ключи могут стать доступными другим лицам и (или) процессам.

Кросс-сертификация – процедура установления доверительных отношений между удостоверяющими центрами (доверенные УЦ), в результате которой сертификат, выданный доверенным удостоверяющим центром, считается достоверным.

Сертификат ключа проверки электронной подписи – электронный документ или документ на бумажном носителе, выданный удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.

Квалифицированный сертификат ключа проверки электронной подписи (далее – квалифицированный сертификат) – сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.

Средство криптографической защиты информации 
(СКЗИ) – программное, аппаратное или аппаратно-программное средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности.

Удостоверяющий центр – юридическое лицо или индивидуальный предприниматель, осуществляющие функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06 апреля 2011 г. № 63-ФЗ.

Уполномоченное лицо – работник, наделенный распорядительным документом Стороны полномочиями по подписанию электронных документов электронной подписью от имени участника информационного взаимодействия.
Электронный документ – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.

Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию, а также обеспечивает достоверность передаваемой информации.
2. Организация защищенного взаимодействия

2.1. Защищенное электронное взаимодействие между Администрацией и Организацией строится на базе средств криптографической защиты информации (СКЗИ) ПО ViPNet, версия 3.2 и выше или совместимых с ними СКЗИ. 

2.2. Для организации защищенного информационного взаимодействия могут привлекаться специализированные организации, оказывающие услуги в области шифрования информации и удостоверяющего центра (УЦ).

2.3. Юридическая значимость электронных документов в рамках электронного информационного взаимодействия Администрации и Организации обеспечивается с использованием усиленной квалифицированной электронной подписи (далее – ЭП), вырабатываемой с использованием ключей электронной подписи. 

УЦ, выдавшие сертификаты ключей ЭП, должны быть аккредитованы Минкомсвязью России.

2.4. ЭП уполномоченного лица Администрации или Организации в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе. Если в соответствии с федеральными законами и принимаемыми в соответствии с ними нормативными правовыми актами документ должен быть заверен печатью, электронный документ, подписанный электронной подписью уполномоченного лица Администрации или Организации, признается равнозначным документу на бумажном носителе, подписанному собственноручной подписью и заверенному печатью. 

2.5. Управление инфраструктурой сертификатов ключей проверки электронной подписи уполномоченных лиц Организации осуществляет УЦ, оказывающий услуги в соответствии со своим Регламентом работы 
(далее – Регламент) и на основании договора между УЦ и Организацией.

2.6. Управление инфраструктурой сертификатов ключей проверки электронной подписи уполномоченных лиц Администрации осуществляет УЦ Администрации в соответствии с Регламентом.

2.7. Для обеспечения взаимного признания сертификатов ключей проверки электронной подписи уполномоченных лиц удостоверяющих центров УЦ, оказывающий услуги Организации, и УЦ Администрации при необходимости проводят процедуру кросс-сертификации УЦ.

3. Порядок защищенного электронного взаимодействия

3.1. Для осуществления электронного защищенного взаимодействия на АРМе уполномоченным лицам Сторон должно быть установлено СКЗИ, выработаны и выданы ключи шифрования, ключи электронной подписи, ключи проверки электронной подписи, сертификаты ключей проверки электронной подписи в соответствии с регламентами обслуживающих их УЦ и руководство пользователю по эксплуатации СКЗИ.

3.2. В качестве транспортной среды для ведения защищенного электронного взаимодействия между Администрацией и Организацией используются телекоммуникационные сети, включая сеть Интернет.

3.3. Установку, настройку СКЗИ, средств защиты информации от несанкционированного доступа и обучение уполномоченных лиц правилам работы с ними осуществляют:

- в Организации – работники Организации или представители специализированной организации предоставляющей услуги;

- в Администрации – структурное подразделение по защите информации Администрации.

3.4. Указанный порядок защищенного информационного взаимодействия более подробно описывается применительно к выбранному типу СКЗИ.

4. Порядок действий уполномоченных лиц при осуществлении защищенного электронного взаимодействия

4.1. При отправке электронных документов:

- проверить подготовленный для отправки электронный документ и подписать его ЭП, убедиться, что ЭП создана;

- убедится, что имя файла электронного документа соответствует следующему формату передачи электронного документа: 

Имя файла, содержащего электронный документ:

ZZZZZZ_YYYYMMDD_ХХ_AAA_NNNNN.PDF 

где,

ZZZZZZ – префикс файлов, принимает вид ADMORG;

YYYYMMDD – дата создания файла в формате «ГГГГММДД»;

XX – код услуги согласно таблице:

	Код
	Наименование документов и сведений

	01
	

	02
	

	…..
	


AAA – код Организации
NNNNN – порядковый номер электронного сообщения за указанный день (00001-99999). 

- отправить шифрованный файл получателю;

- убедиться, что письмо доставлено получателю. Фактом доставки информации в электронном виде при использовании программного обеспечения «ViPNet Client [Деловая почта]» является изменение третьего символа атрибута электронного сообщения с «О» на «Д».
4.2. При получении электронных документов:

- расшифровать полученный файл;

- проверить наличие ЭП уполномоченного лица другой Стороны на полученном документе, ее целостность и действительность;

- в случае если ЭП нарушена или недействительна, направить ответное сообщение (письмо) с указанием причины, по которой электронный документ не может быть принят к исполнению;

- при ответе на письмо - убедиться, что имя файла электронного документа соответствует формату: 

Имя файла, содержащего электронный документ:

ZZZZZZ_YYYYMMDD_ХХ_AAA_NNNNN.PDF 

где,

ZZZZZZ – префикс файлов, принимает вид ORGADM,

Последовательность YYYYMMDD_ХХ_AAA_NNNNN совпадает с аналогичной частью имени файла запроса Администрации, ответом на который является данный файл.

4.3. Принятые электронные документы обрабатываются в соответствии с установленным порядком внутреннего электронного документооборота Администрации и Организации.

5. Обеспечение информационной безопасности

5.1. Хранение информации, содержащей персональные данные, на АРМах уполномоченных лиц осуществляется только на период, необходимый для ее гарантированной доставки адресату и обработки в соответствии с принятой технологией.

5.2. На АРМах уполномоченных лиц, участвующих в электронном документообороте, должна обеспечиваться следующая общая политика безопасности:

- информационный обмен между АРМами осуществляется в зашифрованном виде. Открытый IP-трафик блокируется;

- для работы АРМ внутри корпоративной сети устанавливается персональный сетевой экран, и производятся дополнительные настройки фильтров IP-пакетов;

- в список адресатов защищенной сети для конкретного АРМа включаются только санкционированные АРМы, участвующие в электронном документообороте;

- правила доступа для пропуска трафика от адресатов защищенной сети должны быть настроены только для работы по разрешенным протоколам и портам;

- права изменения настроек (конфигурации) АРМов предоставляются только администраторам безопасности Сторон.

5.3. Для защиты информации от несанкционированного доступа на АРМах уполномоченных лиц дополнительно устанавливаются средства защиты информации от несанкционированного доступа типа «Аккорд» или «Соболь», сертифицированные ФСТЭК России. По согласованию с ФСБ России допускается замена на иные аппаратно-программные модули доверенной загрузки (АПМДЗ).

5.4. Оборудование помещений, где размещаются АРМы с СКЗИ, порядок допуска в них и их охрана должны соответствовать требованиям ФСБ России по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных. 

5.5. При компрометации ключей электронной подписи или шифрования администратор безопасности Стороны, где произошла компрометация, обязан незамедлительно сообщить об этом администратору безопасности другой Стороны.

Стороны принимают меры по замене скомпрометированных ключей в соответствии с правилами работы СКЗИ и Регламентами работы обслуживающих их удостоверяющих центров.

6. Порядок разбора конфликтных ситуаций

6.1. Разбор конфликтных ситуаций, связанных с формированием и использованием в электронных документах ЭП, проводится в соответствии с порядком, предусмотренным Регламентом работы УЦ, выдавшего сертификат ключа проверки ЭП.
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